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1. Cel i podstawowe zalozenia

Celem pracy byla analiza wybranych metod sluzacych do ukrywania
danych w obrazach cyfrowych. Stosowanie takich no$nikow informacji pozwala
na ukrywanie duzej ilosci danych jednoczesnie nie wzbudzajac podejrzen
o samym fakcie osadzenia wiadomosci. Kierujac si¢ zamiarem poznania specyfiki
1 efektywnosci odmiennych podejs¢ do steganografii obrazow cyfrowych zbadano
metode najmniej znaczacego bitu reprezentujagcg grupe metod substytucji oraz
metode wykorzystujacg szybka transformate Fouriera, ktora jest metoda

transformacyjna.

2. Realizacja projektu

W pierwszej kolejnosci w pracy opisano genezg, zastosowania, zatozenia
1 wyzwania dotyczace tematyki steganografii. Opisano roéwniez najczescie]
wystepujace w literaturze metody steganografii obrazéw cyfrowych, a takze
miary jakosci 1 metryki stuzace do oceny steganogramow, czyli obrazoéw z ukryta
wiadomoscig. Na podstawie tych danych opracowano sposdb przeprowadzenia

badan oraz dokonano selekcji metod 1 danych wej$ciowych.



Podstawa do wysnucia wnioskéw na temat wlasciwosci 1 uzytecznos$ci
wybranych metod bylo przeprowadzenie dwoch eksperymentdéw. Jeden z nich
miatl na celu zbadanie wptywu ukrywania wiadomosci tekstowej na jako$¢
obrazow. Drugi stuzyl do zebrania i przeanalizowania danych dotyczacych
korelacji dlugosci tajnego przekazu 1jakosci zmodyfikowanych plikow
graficznych.

W celu przeprowadzenia eksperymentow przygotowano aplikacje
konsolowa umozliwiajaca osadzanie tekstu o zadanej dlugosci w obrazach,
stosujagc metode najmniej znaczacego bitu oraz metode wykorzystujaca szybka
transformate Fouriera. Kolejnym jej zastosowaniem jest obliczanie wynikow
metryk bledu sredniokwadratowego (MSE), stosunku sygnatu do szumu (PSNR)
oraz wspotczynnika podobienstwa strukturalnego (SSIM) potrzebnych do oceny
miar jakosci. Wsrod miar jakosci wyrdznia si¢ pojemnos¢, odporno$¢ na
modyfikacje oraz statystyczng i sensoryczng niewykrywalno$¢ steganogramu.
Dodatkowo opracowano algorytm generujacy histogramy 1 wizualizacje
przydatne do wskazania r6znic pomiedzy dzialaniem poszczegolnych metod

steganograficznych.

¥ Windows PowerShell = (m} X

PS D:\Development\steganography-app> python steganography.py
usage: steganography.py [-h] [-1 MESSAGES_LENGTHS] [-m METHODS] [--print] [--csv] [--x1sx] cover

Hiding text messages in digital images

positional arguments:
cover Cover image path

optional arguments:
-h, --help show this help message and exit
-1 MESSAGES_LENGTHS, --messages_lengths MESSAGES_LENGTHS
Lengths of messages to hide (enter values separated by commas if you want to run
steganography methods with different message lengths)
-m METHODS, --methods METHODS
Steganography methods to run
--print Print calculated metrics on screen
--csv Save calculated metrics into csv file
--x1sx Save calculated metrics into xlsx file
PS D:\Development\steganography-app>

Skrypt steganography.py wywotany z parametrem -h wyswietlajqcy liste parametrow



3. Produkt koncowy — wyniki eksperymentow

W ramach eksperymentu dotyczacego wplywu ukrywania wiadomosci
tekstowej na jako$¢ obrazéw w trzech obrazach o rozdzielczosci 512 na
512 pikseli ukryto tekst o dlugosci 2048 znakdéw za pomocg wybranych metod,
po czym wyliczono wyniki metryk dla utworzonych steganograméw. Wyniki
wykazaty, ze w przypadku metody najmniej znaczacego bitu (LSB) wptyw na
jakos$¢ obrazu jest niewielki 1 nie jest zalezny od nosnika. Metoda wykorzystujaca
transformate¢ Fouriera (FFT) osiagneta lepsze wyniki w 2 z 3 obrazdw, zatem jest
to metoda, ktorej wyniki powigzane sa z wilasciwosciami obrazu bedacego

no$nikiem ukrywanych informacji.

Obrazki ,,figurka”, , kameleon”, ,,las” uzyte w eksperymentach

W przypadku obrazu przedstawiajacego figurke wykonane histogramy
pozwalajg zauwazy¢ rdéznice jaka istnieje pomigdzy obiema metodami.
W przypadku histograméw dla metody LSB widoczne jest, ze obraz doznat
istotnej zmiany jedynie w ramach najwyzszych wartosci, podczas gdy dla
nizszych ani jedna warto$¢ nie zmienita liczby wystgpien. Powodem jest fakt, ze
metoda LSB polega na nieznacznej modyfikacji pikseli zaczynajac od piksela
znajdujacego si¢ w lewym goérnym rogu obrazu systematycznie wypeiniajac
kolejne rzedy do momentu, gdy zostanie osadzona cata wiadomos$¢. Ponizej
zaprezentowano histogramy wylacznie dla koloru czerwonego, jednak

w pozostalych przypadkach histogramy pozwalaja na podobng obserwacjg.



Histogram dla oryginalnego obrazu Histogram dla zmodyfikowanego obrazu Réznica histograméw
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Histogramy kanatu czerwonego dla obrazu "figurka" - przed i po osadzeniu wiadomosci metodg LSB

W przypadku metody FFT na histogramie wida¢, ze w odrdznieniu od
metody LSB, wprowadza modyfikacje w obrgbie catego obrazu. Kanatly
przedstawione na histogramach pokazuja, ze dla tego samego obrazu ,,figurka”,
piksele zostaty zmodyfikowane w zupelnie inny sposob. Modyfikacja fazy obrazu
zamiast zmiany wartos$ci pikseli w okreslonym szyku sprawia, ze finalnie piksele
zmodyfikowane sg w mniej regularny sposob, co wptywa na wiekszg trudnos¢

w odkryciu faktu, ze dany plik graficzny jest steganogramem.

Histogram dla oryginalnego obrazu Histogram dla zmodyfikowanego obrazu Roznica histogramow
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Histogramy kanatu czerwonego dla obrazu "figurka" - przed i po osadzeniu wiadomosci metodq FFT

Réznica pomiedzy metodami LSB 1 FFT jest jeszcze lepiej widoczna na

specjalnie przygotowanych wizualizacjach. Kolorem zielonym zaznaczone



zostaty te piksele, ktore zostaly zmodyfikowane wzgledem obrazu oryginalnego.
W ten sposdb zwizualizowane zostato to, co zostalo opisane jako wnioski

z analizy histogramow.

Wizualizacje obszarow zmodyfikowanych przez algorytmy osadzania LSB (po lewej) i FFT (po prawej)

Drugi eksperyment dotyczyl korelacji dtugosci osadzane; wiadomosci
1 jakosci obrazdéw. Polegal na utworzeniu steganogramow 1 zebraniu wynikow
metryk dla trzynastu réznych dlugosci ukrywanych wiadomos$ci. Dla kazde;j
dtugosci 1 metody wykonano trzy proby i wyniki usredniono. Najmniejsza
warto$cig byta liczba 125 znakdéw, natomiast najwigksza warto$¢ roznita si¢
w zalezno$ci od maksymalnej pojemnosci danej metody. Do eksperymentu
wybrano obraz ,,figurka”, ktorego wyniki metryk w poprzednim eksperymencie
dla metody FFT znalazly si¢ w drugim kwartylu, natomiast dla metody LSB
wyniki byly bardzo zblizone do pozostatych.

Rezultaty eksperymentu jasno wskazuja na bardzo wysoka jakos¢
steganogramow przygotowanych metodg FFT. Pod warunkiem, Ze liczba znakéw
wynosi 2000 lub mniej, zmiany wprowadzone przez algorytm osadzania niemalze
nie maja wptywu na jako$¢ obrazu. W przypadku dtuzszych wiadomosci wyniki
metryk intensywnie pogarszajg si¢ wraz ze wzrostem liczby znakéw, na co

wskazuje dosy¢ wysoki btad sredniokwadratowy i1 niski stosunek sygnatu do



szumu, dyskwalifikujagc metod¢ FFT jako metode pierwszego wyboru dla
dtuzszych tekstow, ze wzgledu na znaczny wplyw na wiasciwosci nosnika.
Pomimo tego wyniki nie wskazuja na tatwo$¢ w dostrzezeniu zmian podczas
analizy sensorycznej.

W przypadku metody LSB, mimo gorszych wynikow dla krétkich
wiadomosci, jej zaleta jest zblizony do liniowego, nieznaczny spadek jakosci
obrazo6w wraz ze wzrostem liczby znakéw. Skutkuje to tym, ze nawet przy
maksymalnej dtugosci wiadomosci obraz zachowuje relatywnie wysoka jakosc.
Osiggane w takim przypadku wyniki w dalszym ciggu wskazuja na duzg trudnos¢
w zauwazeniu wprowadzonych modyfikacji przez osobe analizujacy
steganogram. Wykresy zestawiajace wyniki metryk dla obrazéw o danej dtugosci

zostaly zaprezentowane ponizej.
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Wykres korelacji wynikow metryki MSE w stosunku do diugosci wiadomosci dla metod LSB oraz FFT
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Wykres korelacji wynikow metryki SSIM w stosunku do diugosci wiadomosci dla metod LSB oraz FFT

Wyniki eksperymentow wykazaty, ze pod wzgledem wpltywu algorytméow
osadzania — LSB oraz wykorzystujacego FFT — na jako$¢ obrazu nie mozna
jednoznacznie stwierdzi¢, czy bardziej odpowiednia jest metoda substytucji, czy
metoda transformacyjna. Metoda najmniej znaczacego bitu cechuje si¢ wigkszg
pojemnoscia, poza tym daje dobre wyniki niezaleznie od tresci 1 no$nika, a takze
jest prosta w implementacji. Metoda FFT osigga bardzo dobre wyniki

w przypadku  krotszych tekstow 1 odpowiednio dobranego nosnika.



Dodatkowym atutem jest nieregularne rozmieszczenie informacji — co utrudnia
wykrycie — oraz duza odpornos$¢ na modyfikacje pliku.

Wybor metody steganograficznej powinien by¢ dopasowany do
indywidualnych potrzeb. W przypadku, gdy dane sg wrazliwe 1 istnieje wysoka
szansa, ze steganogram zostanie poddany stegoanalizie, a jednocze$nie przekaz
nie jest zbyt dtugi, moze by¢ to przestanka, aby zastosowa¢ metod¢ FFT, jednak
wigze si¢ to z duzym nakladem pracy i1 konieczno$cig dobrego zrozumienia
tematu. Jezeli ryzyko proby wykrycia steganogramu jest niskie lub ukryte dane
nie sg wrazliwe, a chodzi gtownie o ich przetransportowanie w niewzbudzajacej
podejrzen formie, metoda LSB powinna by¢ wilasciwym rozwigzaniem pod

warunkiem, ze plik nie zostanie poddany dalszej modyfikacji.

4. Informacje o mozliwosci wykorzystania / wykorzystaniu pracy

Praca moze zosta¢ wykorzystana jako baza wiedzy na temat steganografii
obrazoéw cyfrowych, a zwlaszcza metod steganograficznych badanych w ramach
pracy. Moze stanowi¢ podstawe do zbudowania szerszego zestawu danych na
temat efektywnos$ci zrdznicowanych algorytméw osadzania i wyodrebniania
informacji z plikdbw graficznych. Badanie takiego obszaru pozwala na

opracowywanie rozwigzan zapewniajacych bezpieczenstwo danych.



