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1. Cel i podstawowe zatozenia

Celem pracy jest zaprojektowanie i implementacja systemu klasy SIEM, ktory na
podstawie analizy zdarzen audytowych zarejestrowanych na podtgczonych
systemach, bedzie wykrywac incydenty bezpieczenstwa. Praca bedzie bazowac na
dostepnym na rynku rozwigzaniu IBM Qradar Community Edition. W ramach
pracy zostanie omowiona architektura oraz poszczegdlne komponenty. W czesci
praktycznej zrealizowane zostanie wdrozenie systemu oraz zdefiniowanie réznych
regut, z ktérych kazda bedzie miata za zadanie wykrywac rézny typ podejrzanej
aktywnosci.

2. Realizacja projektu

Celem projektu byto zaprojektowanie i wdrozenie systemu klasy SIEM, ktory
na podstawie zbieranych danych audytowych z podtgczonych do niego systemow



miat wykrywaé podejrzane aktywnosci, ktéore moga wskazywaé¢ na incydent
bezpieczenstwa. Na poczatku projektu zostat dokonany przeglad rozwigzan klasy
SIEM oferowanych przez popularnych producentéw. Sposrdd przeanalizowanych
produktow zostat wybrany system IBM Qradar, poniewaz tylko ten system
udostepnia wersje Community Edition, ktdra jest darmowa i na potrzeby realizacji
pracy dyplomowej w zupetnosci wystarczy.

W ramach projektu zostaty przedstawione rdzine mozliwosci wdrozenia
systemu w zaleznosci od wielkosci firmy i stopnia rozproszenia infrastruktury IT.
Na potrzeby pracy zaprojektowane zostato mate sSrodowisko testowe, dzieki
ktoremu mozliwe byto opracowanie i wdrozenie regut wykrywania podejrzanych
aktywnosci.

W trakcie tworzenia pracy zostaty zdefiniowane rdézne aktywnosci, ktére
administratorzy lub dziat bezpieczernstwa mogg chcie¢ monitorowac. Nastepnie na
podstawie  zdefiniowanych  aktywnosci dokonano  konfiguracji  audyt
monitorowanego systemu tak, aby system ten rejestrowat zdarzenia na
podstawie, ktorych mozna bedzie te aktywnosci wykrywacé. Wszystkie
zarejestrowane zdarzenia przesytane sg nastepnie do systemu SIEM, w ktorym
przygotowane reguty sprawdzajg warunki i dokonujg korelacji. W przypadku
wystgpienia na monitorowanym systemie zdarzen, ktére mogg wskazywac na
potencjalnych incydent bezpieczenstwa zostaje stworzony w systemie SIEM
incydent, ktdory nastepnie administrator lub dziat bezpieczenstwa moze
zweryfikowad.

3. Produkt koncowy

W ramach realizacji pracy system IBM Qradar Community Edition zostat wdrozony
i skonfigurowany tak, aby wykrywaé podejrzane aktywnosci, ktére mogg
wskazywac na wystgpienie incydentu bezpieczenstwa. Na potrzeby pracy zostato
zdefiniowane srodowisko testowe w ramach, ktdrego odbywata sie realizacja
pracy (Rysunek 1).
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Architektura sSrodowiska testowego nie byta rozproszona, dlatego system SIEM
zostat wdrozony w sposob ,,all-in-one”, co oznacza ze caty system wraz ze swoimi
wszystkimi komponentami zostat zainstalowany na jednym serwerze (Rysunek 2).
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W ramach pracy zostat wdrozony réwniez system Windows Server 2016, ktéry
petnit role systemu dostarczajgcego dane do systemu SIEM. Na systemie Windows
zostat skonfigurowany audyt systemowy (Rysunek 3, 4), dzieki ktéremu system
rejestrowat zdarzenia, ktdre nastepnie byto mozna wykorzystaé przy tworzeniu
regut w systemie SIEM.



Audit Logon Properties X

Policy  Explain

Audit Logon

8

Configure the following audit events:
Success
Failure:

o || o

Event 4625, Microsoft Windows security auditing.

General  Details

An account failed to log on.

Subject:
Security 1D: MULL SID
Account Mame: =
Account Domain: =
Logon ID: 00
Logon Type: 3
Account For Which Logon Failed:
Security 1D: MULL SID
Account Mame: Administrator
Account Domain: DESKTOP-VEIBLRG
Failure Information:
Failure Reason: Unknown user name or bad password.
Status: O COO000ED
Sub Status: O CODDD0GA

Podczas realizacji pracy zostaty zdefiniowane rézne aktywnosci, ktore
administratorzy systemoéw lub dziat bezpieczenstwa mogg chcie¢ monitorowad.
Nastepnie wdrozono na systemie SIEM reguty, dzieki czemu system jest w stanie
wykrywacé takie aktywnosci jak:



— Atak typu brute force

— Atak typu password spraying (Rysunek 5)

— Interaktywne logowanie na konto wysoko uprzywilejowane

— Uruchomienie niebezpiecznego zatacznika phishingowego

— Uruchomienie niedozwolonego oprogramowania

Apply [Windows - password spraying attack

| on events which are detected by the | Local |~ | system

and when any of Lo

3% and when the event QID is one of the following (5000475) Failure Audit An account failed to log on

gon Type (custom) match 3
Q Q and when at least 10 events are seen with the same Source [P and different Target User Name (custom)in 3 minutes

W celu weryfikacji poprawnosci dziatania stworzonych regut przeprowadzono
testy sprawdzajgce czy reguty dziatajg poprawnie i wykrywajg zdefiniowane
aktywnosci. Testy zostaty przeprowadzone przy pomocy systemu Kali linux, ktory
petnit role systemu atakujgcego. Wszystkie przeprowadzone testy (Rysunek 6)
potwierdzity poprawnos¢ dziatania przygotowanych regut. System SIEM po
otrzymaniu zdarzen z systemu Windows dokonat korelacji zdarzen, a nastepnie

wygenerowat incydent (Rysunek 7, 8).

File Actions

Edit

:~$ hydra -t 1 -V -p P@sswlrd! -L /usr/share/seclists/Usernames/top-usernames-shortlist.txt rdp://192.168.10.20
Hydra v9.@ (c) 2l19 by van Hauser/THC - Please do not use in military or secret service organizations,

View Help

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2020-03-13 10:34:35
[WARNING] the rdp module is experimental. Please test, re
[DATA] max 1 task per 1 server, overall 1 task, 17 login tries (1:17/p:1), ~17 tries per task
//192.168.10.20:3389/

[DATA] attacking

[ATTEMPT]
[ATTEMPT]
[ATTEMPT]
[ATTEMPT]
[ATTEMPT]
[ATTEMPT]
[ATTEMPT]
[ATTEMPT]
[ATTEMPT]
[ATTEMPT]
[ATTEMPT]
[ATTEMPT]
[ATTEMPT]
[ATTEMPT]
[ATTEMPT]
[ATTEMPT]
[ATTEMPT]

target
target
target
target
target
target
target
target
target
target
target
target
target
target
target
target
target

rdp:
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.

1@.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.

1 of 1 target completed, @ valid
Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2028-83-13 1@:34:36
ey |

port - and if possible, fix.

login "root" - pass "Pa@sswldrd!" - 1 of 17 [child @] (e/e)
login "admin® - pass "Passwérd!" - 2 of 17 [child @] (e/e)

login "test" - p
login "guest” -

login "user" - p
login "administr

ass "Pas

sword!® - 3 of 17 [child @] (e/e)

pass "Passwlrd!" - 4 of 17 [child @] (o/@)
login "info" - pass "P@sswlrd!" - 5 of 17 [child @] (@/e)
login "adm" - pass "P@sswlrd!" - 6 of 17 [child @] (8/e)

login "mysql® - pass "Passwérd!" - 7 of 17 [child @] (e/e)

ass "Pas
ator® -

sword!™ - 8 of 17 [child o] (e/e)
pass "P@sswlrd!" - 9 of 17 [child @] (e/e)

login "oracle" - pass "Passwdrd!" - 18 of 17 [child @] (e/e)
login "ftp" - pass "P@sswlrd!" - 11 of 17 [child @] (e/e)

s "Passwlrd!" - 12 of 17 [child @] (e/@

pass "Passwlrd!" - 13 of 17 [child o]

login "pi" - pas
login "puppet" -
login "ansible”®
login "ec2-user"

- pass
- pass

"Passwlrd!" - 14 of 17 [child @]

"Password!" - 15 of 17 [child @]

login "vagrant" - pass "Passwlrd!" - 16 of 17 [child @] (

login "azureuser"
passwords found

- pass

"Password!™ - 17 of 17 [child @] (o/e)

or for illegal purposes.



Offenses

IBM QRadar Security Intelligence - Community Edition

Offenses  LogAcinily  Network Activty

My Offenses

Reports

Search... ¥ | Save Criteria  Actions ¥ (= Print

Event Name Log Source {5:3;"2} Username | EventCount Start Time ¥
] Failure Audit: An account failed to log on WindowsAuthServer @ WIN-SRV2016-01 4625 root 1 13 mar 2020, 10:35:45
@ Failure Audit: An account failed to log on WindowsAuthSernver @ WIN-SRV2016-01 4625 guest 1| 13 mar 2020, 10:35:45
@ Failure Audit An account failed to log on WindowsAuthServer @ WIN-SRV2016-01 4625 admin 1 13 mar 2020, 10:35:45
@ Failure Audit: An account failed to log on WindowsAuthServer @ WIN-SRV2016-01 4625 info 1| 13 mar 2020, 10:35:45
] Failure Audit: An account failed to log on WindowsAuthSernver @ WIN-SRV2016-01 4625 adm 1 13 mar 2020, 10:35:45
& Failure Audit: An account failed to log on WindowsAuthServer @ WIN-SRV2016-01 4625 mysql 1| 13 mar 2020, 10:35:45
] Failure Audit: An account failed to log on ‘WindowsAuthSenver @ WIN-3RV2016-01 4625 administrator 1 13 mar 2020, 10:35:45
& Failure Audit: An account failed to log on WindowsAuthServer @ WIN-SRV2016-01 4625 user 1 13 mar 2020, 10:35:45
] Failure Audit: An account failed to log on ‘WindowsAuthSenver @ WIN-3RV2016-01 4625 oracle 1 13 mar 2020, 10:35:45
& Failure Audit: An account failed to log on WindowsAuthServer @ WIN-SRV2016-01 4625 test 1 13 mar 2020, 10:35:45
@ Failure Audit An account failed to log on ‘WindowsAuthServer @ WIN-SRV2016-01 4625 fip 1) 13 mar 2020, 10:35:45
] Failure Audit: An account failed to log on WindowsAuthServer @ WIN-SRV2016-01 4625 puppet 1 13 mar 2020, 10:35:45
ol Failure Audit: An account failed to log on WindowsAuthServer @ WIN-3RV2016-01 4625 ec2-user 1 13 mar 2020, 10:35:45
] Failure Audit An account failed to log on WindowsAuthSernver @ WIN-SRV2016-01 4625 ansible 1 13 mar 2020, 10:35:45
Ici| Failure Audit: An account failed to log on WindowsAuthServer @ WIN-3RV2016-01 4625 azureuser 1 13 mar 2020, 10:35:45
@ Failure Audit: An account failed to log on WindowsAuthServer @ WIN-SRV2016-01 4625 vagrant 1| 13 mar 2020, 10:35:45
] Failure Audit: An account failed to log on WindowsAuthSernver @ WIN-SRV2016-01 4625 pi 1 13 mar 2020, 10:35:45

All Offenses ~ View Offenses with: Select An Option: v

All Offenses Current Search Parameters:

By Category Exclude Hidden Offenses  (Clear Filter), Exclude Closed Offenses  (Clear Filter)
By Source IP Y W Description Offense Type Offense Source Magnitude Source IPs Destination IPs Users
By Destination 1P 2 Windows - Password spraying attack Source IP 192.168.10.30 192.168.10.30 192.168.10.20 Multiple (17)

4. Informacje o mozliwosci wykorzystania / wykorzystaniu pracy

Proces wdrazania systemoéw SIEM w firmie moze w zaleznosci od architektury by¢
bardzo skomplikowany. Opracowana w ramach pracy architektura oraz reguty
moga stuzyc jako punkt referencyjny podczas wdrazania systemu.



