Wyzsza Szkota Technologii

WSTi :
' Informatycznych w Katowicach

Referat pracy dyplomowej

Temat pracy: Modernizacja istniejacej logicznej infrastruktury sieci komputerowe;
W celu usprawnienia pracy wybranej firmy jednooddziatowe;

Autor: Przemystaw Starczynowski

Promotor: dr inz. Jarostaw Karcewicz

1. Cel i podstawowe zaloZzenia

Celem pracy jest opracowanie i wdrozenie projektu modernizacji istniejacej
logicznej infrastruktury sieci komputerowej w wybranej firmie jednooddziatowe;.
W ramach pracy przygotowana zostanie szczegbélowa analiza przedwdrozeniowa
uwzgledniajgca obecny stan infrastruktury informatycznej, oraz wywiady
z pracownikami firmy. Efektem tejze analizy przedwdrozeniowej, jak rowniez analizy
dostgpnych rozwigzan, bedzie zbior danych i informacji pozwalajacych na opracowanie
I wdrozenie projektu modernizacji omawianej istniejgcej infrastruktury sieci

komputerowej, w sposob usprawniajacy prace w organizacji.

2. Realizacja pracy

W ramach pracy opracowany iwdrozony zostal projekt modernizacji
istniejacej logicznej infrastruktury sieci komputerowej w jednooddziatowej firmie,
ktory rozwigzal zanotowane wtejze firmie problemy z funkcjonowaniem jej
infrastruktury informatycznej. Pierwszy z problemoéw byt fakt, iz kazdy z firmowych
komputerow przylaczony byt do grupy roboczej, co rodzito spore trudnosci

W zarzadzaniu stacjami roboczymi, a dodatkowo pracownicy na swoich komputerach
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mieli utworzone konta z uprawnieniami administracyjnymi, co umozliwiatlo im
instalacj¢ dowolnego rodzaju oprogramowania, jak rowniez modyfikacje konfiguracji
systemu operacyjnego oraz aplikacji na nim zainstalowanych. Kolejna sytuacja
problemowa dotyczyla pelnienia funkcji trasownika przez proste urzadzenie, nie
zapewniajagce zadnych choéby podstawowych mechanizmow  zwigkszajacych
bezpieczenstwo hostow wewnatrz lokalnej sieci komputerowej. Nastepng trudnosc
sprawialy praktyki dotyczace udostgpniania pracownikom plikow zwigzanych
z projektami, byly one umieszczane na zewngtrzne serwery hostingowe, lub na
urzadzenia przenosne, co rodzilo problemy zwigzane z bezpieczenstwem dostepu do
tychze danych, zpunktu widzenia mozliwosci ich przechwycenia przez osoby

postronne, jak rowniez problemy organizacyjne zarzadzania tymi dokumentami.

3. Produkt koncowy

Przygotowany projekt rozwigzat wigkszo$¢ rozpoznanych problemow i potrzeb
jednooddzialowej firmy, modernizacja W sposoéb znaczacy przyczynila si¢ do
usprawnienia pracy oraz zwigkszenia poziomu bezpieczenstwa. W projekcie
zastosowano migdzy innymi macierz Eisenhower’a, ktora umozliwita podzial
probleméw i potrzeb na priorytety, co zaowocowato tatwiejszym, efektywniejszym oraz
bardziej zrozumiatym zarzadzaniem przy realizacji modernizacji istniejacej logicznej

infrastruktury sieci komputerowe;j.

Ponadto, projekty odznaczaja si¢ wieloma powigzanymi cechami, logiczna
modernizacja sieci komputerowej musiata uwzgledni¢ takze fizyczne ograniczenia, po

ich rozwigzania mozliwe byto wdrozenie:

e Oprogramowania OPNsense pelnigcego funkcje urzadzenia klasy UTM,
zapewniajac: wysoka dostepnoscig dla sieci Internet, serwer proxy, serwer
dhcp, antywirusa, dostgpu zdalnego VPN.

e Ustugi katalogowej Active Directory.

e Serwera DNS.

e Kryptograficznej ochrony danych na dyskach BitLocker.
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e Roli Hyper-V.
e Replikacji danych pomigdzy serwerami.
e Sieciowej pamig¢ci masowej FreeNas.

e Zdalnej dystrybucji oprogramowania.

4. Informacje o mozliwosci wykorzystaniu pracy

Przygotowany projekt uwzglednit faktyczne problemy i potrzeby konkretnej
firmy jednooddziatowej, stad nie jest skierowany do wykorzystania we wszystkich

mozliwych firmach.
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