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W ramach pracy dyplomowej rozwazano sytuacj¢, w ktorej przedsigbiorstwo
branzy handlowej podj¢to decyzje o koniecznosci wdrozenia wlasnego serwera
poczty elektronicznej. Gléwnym powodem takiej zmiany byla czesta
niedostgpnos¢ ustugi spowodowana awariami po stronie dotychczasowego
uslugodawcy, oraz niska pojemnos¢ skrzynek pocztowych. Projektujac wihasne
rozwigzanie ustugi poczty elektronicznej istotnym kryterium, jakie nalezalo
wzig¢ pod uwage, byta minimalizacja kosztow zwigzana ze zwigkszajacag si¢
iloscig uzytkownikéw serwera pocztowego, co wynika z do§¢ dynamicznego
rozwoju firmy. Podjeto decyzje, aby w ramach rozwigzania wykorzystane
zostalo oprogramowanie Open Source, tj. serwer SMTP Postfix wraz z
dodatkowym oprogramowaniem realizujgcym m.in. funkcj¢ skanera
antywirusowego i filtra antyspamowego.

Dla zapewnienia wysokiej dostgpnosci uslugi poczty elektronicznej
zdecydowano si¢ na wdrozenie prostego klastra typu "active-passive"
sktadajacego si¢ z dwoch serwerdw. Jeden z serwerow (aktywny) przetwarza
zadania zwigzane z usluga poczty elektronicznej (obstuguje potaczenia od
innych serweréw SMTP, oraz klientow poczty), podczas gdy drugi serwer
(pasywny) monitoruje jego dostepnos$¢. Schemat dziatania przedstawiony zostat
na Ilustracji 1. W razie niedostgpnosci aktywnego serwera, pasywny przejmuje
jego rolg, co zostato zaprezentowane na Ilustracji 2.
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W zwigzku z faktem, ze w firmie do obstugi poczty wykorzystywany jest
protokot IMAP wszystkie wiadomosci w skrzynkach uzytkownikow znajdowac
si¢ muszg na serwerze. Istotne jest wigc, aby przelaczenie aktywnego serwera
nie spowodowalo zmiany zawartosci skrzynek. W celu zapewnienia mozliwosci
dostepu do skrzynek pocztowych przez obydwa serwery zastosowano replikacje
na poziomie partycji. Na kazdym z weztow klastra tworzona jest dodatkowa
partycja dedykowana na skrzynki pocztowe uzytkownikow, na ktérej wszystkie
zmiany sg synchronizowane w czasie rzeczywistym pomiedzy replikami. W
zwiazku z tym, ze zastosowanie macierzy dyskowych wspierajacych replikacje
znacznie podniostoby koszt calego rozwigzania, proces ten jest realizowany
przez oprogramowanie DRBD zainstalowane na serwerach. Odpowiada ono za
synchronizacj¢ danych 1 zarzadzanie replikowanym wolumenem (np.
podmontowanie wolumenu na jednym z wezlow klastra, reagowanie na
problemy z komunikacja pomig¢dzy replikami). Schemat rozwigzania
uwzgledniajacy lokalizacje skrzynek uzytkownikdéw zostal przedstawiony na
lustracji 3.



llustracja 3: Schemat rozwigzania
uwzgledniajgcy lokalizacje skrzynek
pocztowych.
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Poza skrzynkami pocztowymi uzytkownikow, na replikowanej partycji znajduje
si¢ rowniez kolejka serwera Postfix, w ktérej przechowywane sg wiadomosci
przeznaczone do wysylki do momentu pomyslnego ich dostarczenia do serwera
docelowego. Czgsto zdarza si¢, ze z jakiego§ powodu nastepuje konieczno$¢
retransmisji wiadomosci (np. wskutek dziatania mechanizmu szarych list). W
zwigzku z tym, ze ponowna proba wystania nie nastgpuje natychmiast,
wiadomo$¢ moze znajdowac si¢ w kolejce przez dtuzszy czas. Wystapienie
awarii serwera 1 przetaczenie na drugi wezel klastra spowodowatoby utrate
wszystkich wiadomos$ci znajdujacych si¢ w kolejce. Umieszczenie kolejki
serwera Postfix na replikowanej partycji rozwiazuje ten problem.

Dotychczas opracowane rozwigzanie problemu wysokiej dostepnosci serwera
poczty elektronicznej 1 skrzynek pocztowych uzytkownika nic nie da, jezeli
awarii ulegnie przetacznik taczacy serwery z reszta sieci. W celu rozwigzania
tego problemu zdecydowano si¢ na zastosowanie mechanizmu agregacji
polaczen, ktora opiera si¢ na skonfigurowaniu redundantnych potaczen
fizycznych w ramach tzw. interfejsu logicznego. Za realizacj¢ opisanego



mechanizmu we wdrozonym serwerze poczty odpowiada wbudowany w system
CentOS modut bond. Schematy obrazujace zasade dziatania oraz reakcje na
awari¢ przetacznika zostaty przedstawione na Ilustracjach 4 1 5.
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Dodatkowo w ramach zaprojektowanego rozwigzania zalozono, iz
oprogramowanie klastra musi by¢ skonfigurowane w taki sposob, aby w razie
utraty potaczenia z okre§lonymi adresami w sieci sprawdzi¢ czy pasywny serwer
takowe posiada (w takim wypadku powinno nastgpi¢ przetaczenie na serwer,
ktory ma kontakt z wymienionymi adresami). Opisane zachowanie serwera
poczty osiggnieto dzigki zastosowaniu modutu ,,ipfail” wchodzacego w sktad
oprogramowania Heartbeat. Wymieniony mechanizm zaimplementowany zostat
w ten sposob, aby bada¢ laczno$¢ z kilkoma adresami sieciowymi (dopiero
niedostgpnos¢ wszystkich zdefiniowanych adresow na aktywnym wezle
powoduje reakcje). Jest to o tyle istotne, ze nie powoduje destabilizacji pracy
serwera na skutek awarii jednego adresu sieciowego (co moze by¢ wynikiem
awarii urzadzenia posiadajacego ten adres, a nie utraty tagcznosci serwera z siecig
lokalng).

Poza rozwigzaniami majacymi na celu zapewnienie wysokiej dostepnosci
wdrozone zostaly réwniez mechanizmy bezpieczenstwa takie jak skaner



antywirusowy, autoryzacja SMTP, oraz odpowiednio polagczone mechanizmy
antyspamowe — greylisting, listy RBL, oraz skaner tresci Spamassassin. W
zwigzku z tym, ze kontrahentami przedsigbiorstwa sg zwykle mniejsze firmy, w
ktorych nierzadko kwestie takie jak poprawna konfiguracja serwera pocztowego
sg zaniedbywane, zabezpieczenia antyspamowe zostaly skonfigurowane w ten
sposob, aby ograniczy¢ ryzyko odrzucenia wiadomosci nie bedacej spamem. W
tym celu mechanizm list RBL ustawiono w ten sposob, aby w razie
potwierdzenia obecno$ci nadawcy na takiej liScie nie odrzuca¢ wiadomosci, ale
podda¢ przesytke dziataniu mechanizmu greylistingu. Dodatkowo, wszystkie
wiadomosci, ktore pomys$lnie przejda weryfikacje w mechanizmach czarnych i
szarych list, s3 analizowane przez skaner tresci Spamassassin, w ktérym progi
punktowe skonfigurowano mniej restrykcyjnie w stosunku do ustawien
domysInych.

Wiadomos$ci przesytane wewnatrz firmy czesto zawieraja informacje $cisle
poufne, dlatego w ramach rozwigzania przewidziano wymuszenie szyfrowania
potaczen dla uzytkownikéw autoryzowanych. Sam proces autoryzacji
uzytkownikow serwera pocztowego nastepuje w oparciu o ich poswiadczenia w
ustudze Active Directory. Eliminuje to konieczno$¢ postugiwania si¢ odrebnym
hastem do poczty elektronicznej, co w pewien sposob ulatwia uzytkownikom
korzystanie z ustugi. Dzigki zintegrowaniu serwera pocztowego z zewngtrzng
bazg uzytkownikow, rozwigzany zostal rowniez problem synchronizacji
uzytkownikow 1 haset pomiedzy dwoma serwerami w klastrze.

Testy rozwigzania przeprowadzone po jego zaimplementowaniu w srodowisku
laboratoryjnym wykazaty, ze zastosowane mechanizmy wysokiej dostepnosci
dziataja poprawnie. System pocztowy reaguje na awarie pojedynczych
komponentéw zgodnie z oczekiwaniami. W przypadku awarii interfejsu
sieciowego, skutki dla uzytkownika sg praktycznie niezauwazalne (przetaczenie
nastepuje na tyle szybko, ze nawigzane sesje nie sg zrywane). W przypadku
awarii calego serwera przelaczenie na pasywny wezet klastra powoduje
zerwanie trwajacych sesji, natomiast czas niedostgpnosci jest na tyle krotki, ze
nie stanowi dyskomfortu dla uzytkownikow (oprogramowanie klienta poczty
zwykle samo ponawia proby polaczenia z serwerem, a w niektorych
przypadkach taczy si¢ do serwera raz na jaki§ czas). Charakterystyka
zastosowanych rozwigzan wysokiej dostepnosci przedstawiona zostata
w Tabeli 1.



USZKODZENIE
RODZAJ AWARII FIZYCZNEGO QEVQVESR';KTYWN EGO
POLACZENIA
MECHANIZM AGREGACJA POtACZEN KLASTER ACTIVE-PASSIVE
PRZEEACZENIE TRANSMISJI |DRUGI Z SERWEROW
REAKCJA NA REDUNDANTNY PRZEJMUJE ROLE
INTERFEJS AKTYWNEGO
CZAS NIEDOSTEPNOSCI PONIZEJ 1 SEKUNDY OKOLO 25-30 SEKUND
ROZLACZENIE SESJI SMTP |NIE TAK
W PRZYPADKU POCZTY
ELEKTRONICZNEJ
UTRATA DANYCH PRAKTYCZNIE BRAK
BRAK UTRATY DANYCH UTRATY DANYCH

Tabela 1: Charakterystyka zastosowanych rozwiqzan wysokiej dostepnosci w
zaleznosci od zaistniatej awarii.
Zrédto: Opracowanie wtasne.

Jak mozna zauwazy¢, osiggnietym efektem pracy byto kompleksowe
wdrozenie ustugi poczty elektronicznej, uwzgledniajace kryteria i
uwarunkowania dla konkretnego przedsiebiorstwa. Rozwigzanie zostato
dopasowane do potrzeb firmy, a przy jego projektowaniu uwzgledniono
mozliwo$¢ integracji systemu z istniejacg infrastruktura.

W ramach kierunkéw dalszych prac przewiduje si¢ wdrozenie systemu
monitorujgcego infrastrukture informatyczng, co pozwoli na usprawnienie
procesu monitorowania infrastruktury IT 1 szybka detekcj¢ zrodet awarii nie
tylko dla wdrozonego serwera pocztowego, ale rowniez pozostalych systemow
informatycznych.
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