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TECHNOLOGIE WIRTUALIZACJI SERWEROW I APLIKACJI (1)

Kod przedmiotu: BSST-TW2-1
Rodzaj przedmiotu: Kkierunkowy, obieralny
Specjalnos$¢: Bezpieczenstwo sieci i systemow teleinformatycznych
Wydzial: Informatyki
Kierunek: Informatyka
Poziom studiow: drugiego stopnia — VII poziom PRK
Profil studiow: praktyczny
Forma studiow: stacjonarna/niestacjonarna
Rok: 1
Semestr: 2
Formy zaje¢ i liczba godzin:
Forma stacjonarna
wyklady — 15
laboratorium — 30
Forma niestacjonarna
wyklady — 10
laboratorium — 18
Zajecia prowadzone sa w jezyku polskim.
Liczba punktow ECTS: 4
Osoby prowadzace:

wyklad:
laboratorium:

1. Zalozenia i cele przedmiotu:

Celem przedmiotu jest przekazanie studentom wiedzy na temat planowania, wdrazania
1 zarzadzania §rodowiskiem zwirtualizowanym opartym na technologii MS Hyper-V
pomagajacym zwickszy¢ wysoka dostepnos¢ aplikacji oraz ustug sieciowych
wykorzystywanych w organizacji jak rowniez wiedzy na temat technologii wirtualizacji
prezentacji i aplikacji na przyktadzie infrastruktury VDI jak rowniez oprogramowania
APP-V.

2. OkreSlenie przedmiotow wprowadzajacych wraz z wymaganiami wstepnymi:

Przedmioty wprowadzajace to: Kryptograficzne metody ochrony informacji, Zarzadzanie
srodowiskami serwerowym 1 aplikacji sieciowych, Bezpieczenstwo sieciowych systemow
operacyjnych (semestr I), Bezpieczenstwo przetaczanych sieci LAN oraz sieci
bezprzewodowych.
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Opis form zajeé

a) Wyklady
Tresci programowe:

Podstawy wirtualizacji serwerdw oraz wirtualizacji aplikacji,

Wstep do technologii Hyper-V,

Tworzenie i zarzadzanie wirtualnymi maszynami oraz wirtualnymi dyskami w
Hyper-V,

Tworzenie i konfigurowanie sieci dla wirtualnych maszyn w Hyper-V,
Wdrazanie klastra pracy awaryjnej z Hyper-V,

Idea i zasady dziatania System Center Virtual Machine Manager,

Zagadnienie ochrony i monitoringu infrastruktury wirtualizacji Hyper-V,

Idea i zasady dziatania ustug terminalowych,

Idea i zasady dziatania srodowiska wirtualizacji aplikacji App-V.

Metody dydaktyczne:

Wyktad prowadzony jest w formie prezentacji, uzupetnionej przyktadami
rozwigzywanymi w trakcie wyktadu na tablicy oraz na rzutniku multimedialnym.
W ramach wyktadu, prowadzacy wspoélnie ze studentami omawiajg praktyczne
zastosowania prezentowanych tresci.

Forma i warunki zaliczenia:

Warunkiem zaliczenia wyktadu jest zdanie sprawdzianu koncowego z przedmiotu.

Wykaz literatury podstawowej:

1.

A ol i

Materiaty multimedialne dostgpne online — http://moodlewsti.pl

Lownds P., Nemnom Ch., Carvalho L.: Windows Server 2016 Hyper-V
Cookbook. Birmingham; Mumbai: Packt Publishing, 2017.

Serafin M.: Wirtualizacja w praktyce. Wyd. Helion, Gliwice 2011

Zacker C.: Egzamin 70-410. Instalowanie 1 konfigurowanie Windows Server 2012.
Wydawnictwo Promise 2012

Anderson C., Griffin L. K.: Windows Server 2008 R2. Ustugi pulpitu zdalnego.
Resource Kit. Wydawnictwo A.P.N. Promise, 2011

Wykaz literatury uzupekniajgcej:

1.

Wotk K.: Biblia Windows Server 2012 Podrecznik administratora. Wyd. Helion.
Gliwice 2012

Dan Holme, Danielle Ruest, Nelson Ruest: Training Kit 70-640 Konfigurowanie
Active Directory w Windows Server 2008 Egzamin MCTS 70-640 Tom I/II, Wyd.
PROMISE, 2009

. J.C. Mackin, Tony Northrup: Training Kit 70-642 Konfigurowanie infrastruktury

sieciowej Windows Server 2008 Egzamin MCTS 70-642, Wyd. PROMISE, 2009
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b) Laboratorium

e Tresci programowe:

Instalacja 1 konfiguracja roli Hyper-V,

Tworzenie 1 zarzadzanie wirtualnymi dyskami, wirtualnymi maszynami i
punktami kontrolnymi (m.in.: 1 1 2 generacja wirtualnych maszyn, konfiguracja
"dynamic memory" oraz "smart paging", narz¢dzie "disk2vhd"),

Tworzenie i konfigurowanie sieci dla wirtualnych maszyn:

- konfiguracja przetacznikow wirtualnych,

- VLAN tagging,

- network adapter advanced feature (DHCP guard, router advertisement guard,
MAC address spoofing, NIC teaming, port mirroring),

- SR-10V,

- dynamic virtual machine queue.

Migracja maszyn wirtualnych i replikacja Hyper-V (Storage migration, Live
migration, Hyper-V Replica)

Wdrazanie klastra pracy awaryjnej z Hyper-V,

Instalowanie i konfigurowanie System Center Virtual Machine Manager,
Zarzadzanie infrastrukturg sieciowg i przestrzenig dyskowg za pomocg System
Center Virtual Machine Manager,

Tworzenie i zarzgdzanie maszynami wirtualnymi za pomocg Microsoft System
Center Virtual Machine Manager,

Konfiguracja i zarzadzanie bibliotekami i obiektami w bibliotekach System Center
Virtual Machine Manager,

Zarzadzanie System Center App Controller,

Zarzadzanie Chmurg poprzez System Center 2012 R2 Virtual Machine Manager,
Ochrona i monitoring infrastruktury wirtualizacji

Instalacja 1 konfiguracja hosta sesji ustug pulpitu zdalnego.

Instalacja 1 konfiguracja brokera potaczen ustug pulpitu zdalnego.

Instalacja 1 konfiguracja bramy ustug pulpitu zdalnego.

Instalacja 1 konfiguracja dostepu do pulpitu zdalnego przez sie¢ Web.
Implementacja infrastruktury VDI hosta sesji ustug pulpitu zdalnego.

Instalacja i konfiguracja ustugi roli RemoteFX.

Instalacja, konfiguracja i zarzadzanie Srodowiskiem wirtualizacji aplikacji App-V.

e Metody dydaktyczne:

W trakcie laboratorium prowadzacy omawia zagadnienia zwigzane z realizacja
poszczegodlnych ¢wiczen z wykorzystaniem rzutnika multimedialnego, a nastepnie
studenci samodzielnie realizujg zadania okre§lone przez prowadzacego opisane w
platformie e-learningowej Moodle.
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e Forma i warunki zaliczenia

Warunkiem zaliczenia przedmiotu jest uczestnictwo studenta na zajg¢ciach
laboratoryjnych oraz wykazanie si¢ wiedzg z zakresu programu przedmiotu.
Studenci uzyskuja zaliczenie poprzez zdobycie okreslonej ilosci punktow,
przyznawanych za sprawozdania realizowane w trakcie zaje¢, oraz sprawozdania
zrealizowane z zadan do samodzielnego wykonania w domu po kazdym
laboratorium, oraz zaliczenia koncowego na ostatnich zajeciach. Zaliczenie
otrzymuje student, ktory uzyskatl okreslong liczbg punktéw, a o ktérej informacja
jest opublikowana na stronach WSTI. Oceng z zaliczenia student uzyskuje w skali
wskazanej w regulaminie studiow.

e Wykaz literatury podstawowej:

1.
2.
3.
4. Zacker C.: Egzamin 70-410. Instalowanie i konfigurowanie Windows Server 2012.

Materiaty multimedialne dostepne online — http://moodlewsti.pl
Lownds P., Nemnom Ch., Carvalho L.: Windows Server 2016 Hyper-V
Serafin M.: Wirtualizacja w praktyce. Wyd. Helion, Gliwice 2011

Wydawnictwo Promise 2012
Anderson C., Griffin L. K.: Windows Server 2008 R2. Ustugi pulpitu zdalnego.
Resource Kit. Wydawnictwo A.P.N. Promise, 2011

e Wykaz literatury uzupelniajacej:

1.

Wotk K.: Biblia Windows Server 2012 Podrgcznik administratora. Wyd. Helion.
Gliwice 2012

Dan Holme, Danielle Ruest, Nelson Ruest: Training Kit 70-640 Konfigurowanie
Active Directory w Windows Server 2008 Egzamin MCTS 70-640 Tom I/II, Wyd.
PROMISE, 2009

J.C. Mackin, Tony Northrup: Training Kit 70-642 Konfigurowanie infrastruktury
sieciowe] Windows Server 2008 Egzamin MCTS 70-642, Wyd. PROMISE, 2009

4. Opis sposobu wyznaczania punktow ECTS

a. forma stacjonarna

Srednia liczba godzin
Forma zajeé Formy aktywnosci studenta na zrealizowanie
aktywnosci

Kontakt z nauczycielem 15
Wyklad Czytanie wskazanej literatury 10
Kontakt z nauczycielem 30
Laboratorium Czytanie wskazanej literatury . 15
Przygotowanie do pracy kontrolnej 15
Samodzielne rozwigzywanie zadan 15

Calkowita ilos¢ godzin aktywnosci studenta 100

Liczba punktow ECTS dla modulu/przedmiotu 4

b. forma niestacjonarna
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Srednia liczba godzin
Forma zajeé Formy aktywnosci studenta na zrealizowanie
aktywnosci

Kontakt z nauczycielem 10
Wyklad Czytanie wskazanej literatury 15
Kontakt z nauczycielem 18
Laboratorium Czytanie wskazanej literatury . 17
Przygotowanie do pracy kontrolnej 15
Samodzielne rozwigzywanie zadan 25

Calkowita ilo$¢ godzin aktywnoSci studenta 100

Liczba punktéw ECTS dla modulu/przedmiotu 4

5. Wskazniki sumaryczne

a. forma stacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktéw ECTS na
zajeciach wymagajacych bezposredniego udziatu nauczycieli akademickich
e Liczba godzin kontaktowych — 45
e Liczba punktow ECTS — 1,8
b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktéw ECTS na
zajeciach o charakterze praktycznym.
e Liczba godzin kontaktowych — 30
e Liczba punktow ECTS — 3,0

b. forma niestacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zaj¢ciach wymagajacych bezposredniego udzialu nauczycieli akademickich
e Liczba godzin kontaktowych — 28
e Liczba punktow ECTS — 1,2
b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zajgciach o charakterze praktycznym.
e Liczba godzin kontaktowych — 18
e Liczba punktow ECTS - 3,0

6. Zakladane efekty uczenia sie.

Efekt Efekty uczenia si¢ dla przedmiotu Odniesienie do
przedmiotowy kierunkowych efektow
(Symbol) uczenia sie

IIK_WO01, IIK_W02,
... posiada szczegdtowa wiedze na temat celow | [IK WO03, I[IK W04,
BSST-TW2-1 01 | stosowania mechanizméw wirtualizacji IIK_WO05, IIK_ W08,
serwerow IIK_U05, [IK _U14,
K _KO01, IIK K04
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BSST-TW2-1 02

... posiada szczegotowa wiedz¢ na temat
tworzenia i zarzadzania wirtualnymi
maszynami oraz wirtualnymi dyskami w
Hyper-V

K. WO, ITIK_W02,
IIK_W03, ITIK_W04,
K. W05, ITK_W08,
[IK_UO05, IIK_U14,
IK_KO01, IIK_K04

BSST-TW2-1 03

... posiada szczegdtowa wiedze na temat
tworzenia 1 konfigurowania sieci dla
wirtualnych maszyn w Hyper-V

IIK_ WO, ITIK_W02,
K. W03, ITIK_W04,
IIK_ W05, ITK_W08,
IIK_U05, IIK_U14,
IIK_KO1, ITK_K04

BSST-TW2-1 04

... posiada szczegotowa wiedz¢ na temat
wdrazania klastra pracy awaryjnej z Hyper-V

IIK_WO1, ITIK_W02,
IIK_W03, ITK_W04,
IIK_ W05, ITK_W08,
IK_U05, IIK_U14,
IIK_KO1, [TK_K04

BSST-TW2-1 05

... posiada szczegotowa wiedz¢ na temat
ochrony i monitoringu infrastruktury
wirtualizacji Hyper-V

IIK_ WO, ITIK_W02,
K. W03, ITIK_W04,
K. W05, ITK_W08,
[IK_UO05, IIK_U14,
IK_KO01, IK_K04

BSST-TW2-1 06

... posiada szczegdtowa wiedze na temat
aspektow zarzadzania infrastrukturg MS
System Center Virtual Machine Manager
usprawniajacg zarzadzanie srodowiskiem
zwirtualizowanym w duzych organizacjach

K. WO, ITIK_W02,
K. W03, ITIK_W04,
IIK_ W05, ITK_W08,
IIK_U05, IIK_U14,
IK_KO1, ITK_K04

BSST-TW2-1 07

... posiada szczegdtowa wiedze na temat
konfiguracji i zarzgdzania ustugami
terminalowymi oraz srodowiskiem VDI w
systemie Windows Server

IIK_WO1, ITIK_W02,
IIK_W03, ITK_W04,
IIK_ W05, ITK_W08,
IK_U05, IIK_U14,
IIK_KO1, ITK_K04

BSST-TW2-1 08

... posiada szczegotowa wiedz¢ na temat
konfiguracji i zarzadzania Srodowiskiem
wirtualizacji aplikacji z wykorzystaniem MS
App-V

[IK_WO01, IIK_W02,
[IK_WO03, TIK_ W04,
IIK._ W05, TIK_ W08,
[IK_UO05, IIK_U14,
[IK_KO1, IK_K04

7. Odniesienie efektow uczenia si¢ do form zajec i sposob oceny osiagniecia przez
studenta efektow uczenia sie.

Efe}(t HOGMatZYes Sposob sprawdzenia
przedmiotowy . ..
(Symbol) Wyklad Laboratorium osiagniecia efektu
Sprawdzian, sprawozdanie
BSST-TW2-1 01 v v z laboratorium, sprawozdanie
z zadania domowego.
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Sprawdzian, sprawozdanie
BSST-TW2-1 02 v v z laboratorium, sprawozdanie
z zadania domowego.

Sprawdzian, sprawozdanie
BSST-TW2-1 03 v v z laboratorium, sprawozdanie
z zadania domowego.

Sprawdzian, sprawozdanie
BSST-TW2-1 04 v v z laboratorium, sprawozdanie
z zadania domowego.

Sprawdzian, sprawozdanie
BSST-TW2-1 05 v v z laboratorium, sprawozdanie
z zadania domowego.

Sprawdzian, sprawozdanie
BSST-TW2-1 06 v v z laboratorium, sprawozdanie
z zadania domowego.

Sprawdzian, sprawozdanie
BSST-TW2-1 07 v v z laboratorium, sprawozdanie
z zadania domowego.

Sprawdzian, sprawozdanie
BSST-TW2-1 08 v v z laboratorium, sprawozdanie

z zadania domowego.

8. Kryteria uznania osiagni¢cia przez studenta efektow uczenia sie.

Efekt
przedmiotowy Efekt jest uznawany za osiagniety, gdy student:
(Symbol)

Poprawnie rozwigzuje zadania w czasie zaj¢c.
BSST-TW2-1 01 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadan w sprawdzianie.

Poprawnie rozwigzuje zadania w czasie zaj¢c.
BSST-TW2-1 02 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadah w sprawdzianie.

Poprawnie rozwigzuje zadania w czasie zaj¢c.
BSST-TW2-1 03 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadan w sprawdzianie.

Poprawnie rozwigzuje zadania w czasie zaj¢c.
BSST-TW2-1 04 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadah w sprawdzianie.

Poprawnie rozwigzuje zadania w czasie zaj¢c.
BSST-TW2-1 05 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadan w sprawdzianie.

Poprawnie rozwigzuje zadania w czasie zaj¢c.
BSST-TW2-1 06 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadan w sprawdzianie.

BSST-TW2-1 07 | Poprawnie rozwigzuje zadania w czasie zajec.

7
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Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadan w sprawdzianie.

BSST-TW2-1 08

Poprawnie rozwigzuje zadania w czasie zaj¢c.
Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadah w sprawdzianie.




